Ucebné osnovy: CISCO - siet’ové technologie

Nazov modulu Modul CCNA1 (03.02. — 17.02.2024)

Uvod do sveta pocitacovych sieti
Sposoby vyuZitia siete na pracu a komunikaciu. Zariadenia a topologie siete LAN a WAN. Prvky tvoriace pocitacové siete
(smerovace, prepinace, fyzické média). Internet a jeho vyvoj. Rozdelenie uloh medzi koncovymi zariadeniami v sieti
(modely server-klient a peer-to-peer). Metdody komunikacie v siet'ach (unicast, multicast, broadcast). Protokol ako
prostriedok vymeny informacie.

Prax: zoznamenie sa so sietovymi zariadeniami.
Ciselné sustavy a prevody medzi nimi

Poziény zapis so spolo¢nym zakladom. Prevody medzi dvojkou, desiatkovou a Sestnastkovou sustavou.

Prax: cviéenia na prevody medzi ¢iselnymi sustavami.
Protokol IP, zaklady tvorby podsieti

Opis protokolu IP ako zékladného nastroja komunikacie v sietach IP. Hierarchicka Struktura protokolu IP. IP adresa a jej
anatomia. Maska a jej vplyv na tvorbu podsieti. Podsiet'ovanie sieti do rovnomerne vel’kych blokov. Podsietovanie

s premenlivou dizkou masky (nerovnomerné delenie). Praktické cviGenia na prevody medzi binarnou a decimalnou
sustavou.

Prax: cviéenia na tvorbu podsieti protokolom IPv4.
Vrstvové modely TCP/IP a ISO/OSI

Zoznamenie sa s vrstvovymi modelmi OSI a TCP/IP. Charakteristika jednotlivych vrstiev s ich funkciou. Popis vrstiev
Z pohl'adu ¢innost’ siete.

Prax: cviéenie v sietovom analyzatore na preskimanie siet'ovej prevadzky.
Zakladna konfiguracia smerovacov a prepinacov

Operacny systém 10S. Jeho Struktura a praca v nom. Oboznamenie sa s prikazovym riadkom CLI. Navigacia v CLI,
prechod medzi jednotlivymi rezimami a zakladna konfiguracia smerovacov a prepina¢ov. Pomenovanie, zaheslovanie
rezimov systému. Zapnutie Sifrovania hesiel. Konfiguracia spravy diia (MOTD). Konfiguracia IP adresy a masky na
sietovych rozhraniach. Zakladné bezpecnostné nastavenia. Zabezpecenie vzdialenej spravy. Obnova a zaloha konfiguracie.

Prax: cvi¢enia na zakladnu konfiguraciu smerovacov a prepinacov.
Uvod do smerovania

Charakteristika zakladnych konceptov a procesov smerovania. Smerovacia tabulka. Statické a dynamické smerovanie.

Podprocesy smerovania.
Statické smerovanie

Prepéjanie sieti statickym smerovanim. Konfiguracia statickych ciest S pouzitim IP adresy nasledujiiceho smerovaca.
Konfiguracia statickych ciest cez vystupny port. Smerovanie s default route. Sumarizovanie sieti [Pv4.

Prax: cviéenia na statické smerovanie.

Sumarizacia sieti

Popis vyuzitia sumarizacie na odl'ahcenie smerovacich tabuliek a zmenSenia objemu prenasanych dat. Vypocet sumarne;j
adresy v dvojkovej a desiatkovej sustave. Aplikacia sumarizacie v smerovani.

Prax: cvi¢enia na sumarizaciu sieti.
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Nazov modulu Modul CCNAZ2 (20.02. — 07.03.2024)

Uvod do dynamického smerovania
Charakteristika funkcii a vyuzitia dynamickych smerovacich protokolov. Klasifikacia dynamickych protokolov.
Kategorizacia protokolov na Distance-Vector a Link-State s ich porovnanim. Bliz§i pohl'ad na Distance-Vector protokoly
(ako pracuji, ako predchadzaji vzniku smerovacich sluciek a ako vyhl'adavaju cielové siete). Administrativna vzdialenost
a jej vyznam pri ur¢ovani najlepsich ciest do cielovych sieti.

Dynamicky smerovaci protokol RIPv2
Routing Information Protocol vo verzii 2 (RIPv2) — princip ¢innosti, konfiguracia a jej overenie, rieSenie problémov.

Prax: cvi¢enia na konfiguraciu protokolu RIPv2.

Dynamicky smerovaci protokol EIGRP
Vysvetlenie ¢innosti prace algoritmu DUAL (Successor, Feasible Successor, Feasible Distance, Feasibility Condition). Opis
pracovnych databaz, ktoré si vytvara pre svoju ¢innost’. Vysvetlenie nerovnomerného vyrovnavania zataze. Sposoby Upravy
metriky pri preferencii ciest. Konfiguracia protokolu, jej overenie a hl'adanie pripadnych problémov.

Prax: cvicenia na konfiguraciu protokolu EIGRP.

Dynamicky smerovaci protokol OSPF
Vysvetlenie ¢innosti prace Link-State protokolov (ako router popisuje svoje okolie prostrednictvom Link-State paketov, ako
sa ukladaju to tabul’ky topoldgie, ako SPF algoritmus vyhl'adava najlepsie cesty na zaklade pozbieranych podkladov o sieti).
Opis rozdelenia siete do hierarchického modelu (single-area, multiarea). Ulohy routerov v jednotlivych oblastiach.
Konfiguracia protokolu, jej overenie a hl'adanie pripadnych problémov.

Prax: cvic¢enia na konfiguraciu protokolu OSPF.

Plavajuce statické cesty
Vyznam plavajucich statickych ciest v redundantnej topologii.

Prax: cviCenia na konfiguraciu plavajtcich statickych ciest.

Preklad adries, protokol NAT

Charakteristika pristupovych zoznamov ako prostriedkov pre filtrovanie sietovej IP prevadzky. Vlastnosti prekladu NAT
(vyhody / nevyhody). Formy prekladov: staticky, dynamicky a preklad PAT.

Prax: cvic¢enia na konfiguraciu prekladov adries.

Autokonfiguracia IP adries — Protokol DHCP
Charakteristika komunikacie DHCP servera s DHCP klientom. Opis DHCP Relay agenta. Hl'adanie chyb, ktoré sa moézu
vyskytnuat’ pri konfiguracii.

Prax: cviCenia na konfiguraciu dynamickej alokécie IP adries.

Redistribucia smerovania
Charakteristika komunikacie dynamickych smerovacich protokolov (RIPv2, OSPF, EIGRP). Predanie smerovacej
informéacie pomocou redistribucie smerovania medzi jednotlivych dynamickymi smerovacimi protokolmi s Gipravou hodnoty
metriky.

Prax: cviCenia na konfiguraciu redistribticie sieti.
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Nazov modulu Modul CCNA3 (09.03. — 23.03.2024)

Uvod do prepinania, siete VLAN
Technoldgia Ethernet, hlavicka ramca. Switch — ako pracuje v sieti, ako sa u¢i MAC adresy, na zaklade akych podkladov
prepina ramce. Prepinanie ramcov - Store and forward switching, cut-through switching, fragment-free switching.
Hardvérové vybavenie prepinadov — fixna, modularna a stohovatel'na konfiguracia. Co su siete VLAN, ako pomahajii
segmentovat’ siet’, ako sa konfiguruju na prepina¢och. Smerovanie medzi VLANs — router-on-a-stick, MLS routing.

Prax: cvicenia na konfiguraciu sieti VLAN.

Enkapsulacia a znaCkovanie VLAN

Protokol 802.1Q (trunk) — systém znackovania a prenosu zna¢iek medzi prepina¢mi v sietach VLAN. Hlavicka 802.1Q a jej
polia.

Prax: cvicenia na konfiguraciu statického rezimu trunk.

Autokonfiguracia trunkového prepoja

Dynamic Trunking Protocol (DTP) — rezimy konfiguracie (staticky, dynamicky). DTP ramec a jeho polia.

Prax: cvicenia na konfiguraciu dynamickych rezimov DTP.

Prenos VLAN databazy protokol VTP

VTP protokol — charakteristika protokolu pre prenos VLAN databazy. Cinnost’ a rezimy prace.

Prax: cvi¢enia na konfiguraciu protokolu VTP.

Protokol PaGP, LACP — kanalové skupiny
EtherChannel - spajanie fyzickych liniek do jedného logického portu. Podporné protokoly kanalovych skupin — PAgP
a LACP. Vyhody a limitacie zoskupovania portov. Konfiguracia a rieSenie problémov VTP a kanalovych skupin.

Prax: cvi¢enia na konfiguraciu kanalovych skupin.

Navrh siete, redundancia brany (protokol FHRP)
Vysvetlenie spravneho navrhu siete bez centralnych bodov chyby. Redundancia brany protokolmi FHRP
(HRSP, VRRP, GLBP).

Prax: cvicenia na konfiguraciu protokolu VRRP.

Protokol HSRP

Vlastnosti, pojmy aktivny a zalozny router. Rovnomerné rozlozenie zataze medzi viacerymi branami. Konfiguracia
a riesenie problémov s HSRP.

Prax: cvi¢enia na konfiguraciu protokolu HSRP.

Protokol STP/RSTP (eliminacia L2 sluciek)
Cinnost’ STP, vol'ba Root Bridge a prvky, ktoré ju ovplyviiuji. Variacie — PVST+, RPVST+. Détova jednotka STP — BPDU
(vysvetlenie urcitych poli hlavicky).Ochrana pred neopravnenym zasahom do STP topoldogie. Ochrana pred pripojenim
neautorizovanych zariadeni do topoldogie STP. Konfiguracia a rieSenie problémov s jednotlivymi variaciami STP.

Prax: cvicenia na vypocet a konfiguraciu STP topologii.
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Nazov modulu Modul CCNA4 (26.03. — 11.04.2024)

Pristupové zoznamy (ACL)
Konfiguracia Standardnych a rozsirenych pristupovych zoznamov, ktoré umoznuju filtrovanie prevadzky IP. Charakteristika
rozdielov medzi Standardnym a rozsirenym pristupovym zoznamom.

Prax: cviCenia na konfiguraciu pristupovych zoznamov.

Bezpecnost’ prepinanej siet
Vysvetlenie roznych foriem ochrany proti (itokom na prepinanu siet, akymi su Dynamic ARP Inspection (ARP), IP DHCP
Snooping/Spoofing, DHCP starvation, utok na STP, dvojité znackovanie VLAN.

Prax: cvi¢enia na konfiguraciu zakladnych bezpec¢nostnych mechanizmov.

Bezpec¢nost’ portov
Systém ochrany prepinanych portov na prepinaci pred neautorizovanymi pouzivatel'mi.

Prax: cviCenia na konfiguraciu bezpecnosti portov.

Protokol IP verzie 6 (IPv6)
Identifikacia prislusnej schémy adresovania protokolu IPv6 v prostredi sieti LAN a WAN. Technologické poziadavky na
pouZivanie protokolu, vyhody, typy adries, sposoby zapisu. Spdsoby migracie z IPv4 na IPv6 (dual-stack, tunelovanie,
NAT64).

Prax: cviCenia na zakladnt konfiguraciu Casti siete v IPv6 prostredi.

Dynamické smerovanie a IPv6
Popis zmien dynamickych smerovacich protokolov v prostredi [Pv6 (RIPNG, EIGRPv6, OSPFv3) z teoretického
a praktického hladiska.

Prax: cviCenia na konfiguraciu dynamickych protokolov v prostredi IPvo6.

Virtualna privatna siet’ VPN
Uvod do virtualnych sieti. Rozdelenie VPN: statickd a dynamicka VPN. Bezpe&nost’ virtualnych sieti — dovernost’, integrita,
autorizacia a autentifikacia. Ochrana pred opakovanim paketov.

Prax: Cvicenie na zabezpecenie VPN sieti.

Protokoly GRE a IPSec

Teoreticky tvod, vysvetlenie pojmov, metddy prenosu paketov. Tunelovy, transportny rezim. Hlavicky ESP a AH.
Algoritmy zabezpecenia paketov.

Prax: cvicenia na konfiguraciu protokolov GRE a IPSec.

Smerovaci protokol BGP
Zakladné vlastnosti a ¢innost’ protokolu, zopakovanie IGP/EGP protokolov. Definicia autonémneho systému,
administrativnej domény, priradenie jedine¢ného Cisla autoritou ITANA v ramci autonémneho systému. Algoritmus Path-
Vector, formovanie susedskych vztahov iBGP/eBGP, zakladna konfiguracia.

Prax: cvicenia na konfiguraciu protokolu BGP.




