Ucebné osnovy: Dvojrocné externé LINUX studium
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Uvod do Linuxu

- Popis a definicia open source,
- charakteristika distribucii Linuxu,
- vyuZitie operacného systému Red Hat Enterprise Linux,

Instaldcia Linuxu

- inStalacia Linux na zariadeniach,

- vyber jednotlivych moZnosti a sucasti instaldcie,
- konfigurdcia sietového adaptéra,

- vytvaranie pouZivatelov a hesiel,

- prihlasenie sa do systému Linux,

- zoznamenie sa s grafickym prostredim,

Uvod do prikazového riadku

- zoznamenie sa so Strukturou v operacnom systéme Linux (FHS),

- pristup do prikazového riadku a zaddvanie prikazov so spravnou syntaxou,
- pouZzivanie jednoduchych prikazov pomocou shellu,

- pouZitie vstupno-vystupného presmerovania (>, >>, |, 2>, atd.),

- vytvaranie pevnych a symbolickych odkazov,

Sprava textovych suborov a adresarov

- vytvaranie, presun, kopirovanie,prezeranie a odstranovanie suborov a priecinkov,
- vytvaranie podpriecinkoy,

- pouzivanie beznych nastrojov suvisiacich s textovymi sibormi,

- filtrovanie konkrétnych stlpcov s cut,

- triedenie obsahu suboru a vystupu pomocou sort,

- pocitanie riadkov, slov a znakov pomocou we,

- pouzitie prikazu grep na analyzu textu,

- praca s textovym editorom VIM,

- archivacia ,komprimovanie a rozbalovanie siborov pomocou tar, gzip, gzip2,

Sprava pouzivatelov a skupin

- vytvaranie, odstrafovanie a sprava lokalnych pouZzivateloy,

- zmena hesiel a konfigurdcia doby platnosti hesla pre pouzivateloy,
- vytvaranie, odstranovanie a sprava skupin,

- konfigurdcia superpouZivatela,

Sprava vlastnictva a povoleni

- povolenia systému Linux prostrednictvom zakladnych povoleni na Citanie, zapis a spustanie,
- sprdva a zobrazenie vlastnictva suborov,

- zmena vlastnictva pouZivatela a skupiny,

- sprdava zakladnych povoleni,

- sprava rozsirenych povoleni,

- nastavenie predvolenych povoleni pomocou umask,

- sprava ACL,

- zobrazenie nastaveni ACL pomocou setfacl a getfacl,

Konfiguracia a sprava siete

- konfiguracia sietovych rozhrani a nastaveni v Red Hat Enterprise Linux,
- popis Struktury adresy IPv4,

- popis funkcie masky podsiete,

- pouzivanie ping a traceroute nastrojov na testovanie pripojenia k sieti,
- konfiguracia ndzvu hostitela,
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Sprava procesov

- monitoring a UdrZzba beZiacich procesov,

- spustanie Uloh v popredi a na pozadi,

- pouzitie top na spravu procesoy,

- identifikacia procesov naro¢nych na CPU/pamat a ukoncovanie tychto procesov,
- Uprava priorit pre vybrané procesy,

- optimalizacia vykonu pomocou profiloy,

Praca so Systemd

- charakteristika Systemd a jeho jednotiek (units),

- zakladna sprava sluZieb,

- zabezpecenie automatického spustenia sluzieb pri Starte,
- sprava jednotiek prostrednictvom Systemd,

Planovanie uloh

- konfiguracia cronu,

- automatizacia opakujucich sa uloh,

- sprava sluzby crond,

- sprava konfiguracnych suborov cron,

- sprava zabezpecenia cron,

- konfiguracia At na planovanie budducich uloh,
- sprava docasnych suborov a adresarov,

... Anayzaaukladaniezaznamov ..

- sluzby rsyslogd a journald,

- Citanie ,vyznam a monitoring dennikov,

charakteristika konfiguracnych suborov rsyslogd,

- pouzitie journalctl na vyhladavanie zaznamenanych udalosti,
- trvalé uloZenie systémového dennika,

Sprava diskov a ich particii

- sprava diskov , particii a oddielu swap (MBR a GPT),

- vyhladanie ,vytvaranie a odstranenie particii na diskoch,

- vytvaranie oddielov pomocou nastrojov fsdisk, gdisk a parted,

- vytvéranie,pripajanie a odpdjanie suborovych systémov (vfat,ext2,ext3,ext4 , xfs),
- pripajanie suborovych systémov,

- konfiguracia pripojenia suborového systému pomocou jedinecného univerzalneho ID,
- automatizacia pripojeni siborového systému prostrednictvom stuboru /etc /fstab,
- architektura a vlastnosti LVM,

- vytvaranie fyzickych zvazkoy,

- pridanie fyzickych zvazkov do skupiny (volume group),

- vytvaranie a odstranovanie logickych zvazkov,

- rozSirenie uz existujucich logickych zvazkov,
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Pokrocilé funkcie uloZiska

- sprava lokdlneho uloZiska prostrednictvom nastroja Stratis a VDO pre optimalizaciu vyuzivaného
Ulozného priestoru,

- sprava UloZiska pomocou Stratis,

- implementacia VDO,

Riadenie procesu zavadzania

- charakteristika ulohy jadra Linuxu,

- charakteristika procesu zavedenia systému RHEL,

- sprdva sluzieb pri spustani systému a naslednom rieSeni problémoy,
- spustanie systému v Specifickom prostredi,

- sprava targetov systému,

rieSenie problémov s bootovanim,

obnova pristupu do systému,

- zmena rootovského hesla,

Sprava balikov RPM

- charakteristika a vyznam RPM,

- sprava softvérovych balikov s yum,

- pouzitie yum na vyhladanie softvérovych balikov,
- inStalacia a odstranovanie softvérovych balikov,
- zobrazenie zoznamu balikov,

- aktualizacia balikov,

- préca so skupinami balikov yum,

- pridanie repozitarov tretich stran,

- sprava Module Streams,

Zaklady skriptovania

- charakteristika zakladnych prvkov skriptovania
- pouZzitie premennych,

-vyuZitie skriptovacich vstupov ($1, $2, atd)

- praca s if , then ,elif a else,

- pouZitie || a &&,

- porozumenie while a until,

Konfiguracia a zabezpedenie SSH

- vzdialeny pristup pomocou SSH,
- konfiguracia autentifikacie pomocou kluca,
- bezpecné kopirovanie suiborov z jedného systému na druhy pomocou scp a sftp,
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Sprdva sluzieb HTTP Apache

- inStalacia softvéru,
- Uprava konfigura¢ného suboru servera Apache,
- vytvorenie obsahu webového servera,

Sprava zabezpecenia SELinux

- ochrana a sprava zabezpecenia pomocou SELinux,

- Uprava rezimu SELinux,

- Uprava nastaveni boolean na Upravu nastaveni SELinux,
- rieSenie problémov so SELinux,

Sprava sietovej bezpec¢nosti

- charakteristika brany firewall,
- konfiguracia nastaveni brany firewall pomocou firewall-cmd,
- sprava zabezpecenia portov SELinux,

Pristup k sietovému uloZisku

- pripojenie sietového UloZiska pomocou MFS,

- pripojenie NFS pomocou ndstroja automounter,

- vytvorenie automatického pripojenia NFS cez fstab,

- charakteristika a konfiguracia priamych a nepriamych map,

Konfiguracia ¢asovych sluzieb
- pouZitie protokolu Network Time Protocol (NTP),
- Uprava Casu a ¢asovych pasiem,
konfigurdcia a monitorovanie sluzby Chronyd,
... Pracascontainers

- vyhladanie a nacitanie container images zo vzdialenych registrov,

- kontrola container images,

- sprava kontajnerov pomocou podman a skopeo,

- vykonavanie zakladnej spravy kontajnera (spustenie, zastavenie a zobrazenie beZiacich kontajnerov),
- priradenie mapovania portov ku kontajneru,

- pripojenie UloZiska ku kontajneru,

- sprava kontajnerov ako systémovych sluzieb,

Priprava na EX200

- kopirovanie najdenych suborov do iného adresara,

- nastavenie moznosti NOPASSWD v stbore /etc/sudoers,

- nastavenie neinteraktivneho shellu pre zakdzaného pouzivatela,
- konfiguracia DNS-search,

- planovanie uloh ako iny pouZzivatel,

- tipy a opakovanie na skusku EX200.




